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Managementsamenvatting

In de huidige inrichting van de ICT is Defensie op een aantal punten sterk afhankelijk
van een enkele leverancier; zodanig afhankelijk dat er niet naar een andere leverancier
kan worden overgestapt zonder substantiéle overstapkosten. Dit wordt ook wel een
vendor lock-in genoemd. Een vendor lock-in zorgt voor een minimale flexibiliteit en voor
een zwakke concurrentiepositie van de klant. Belangrijke afhankelijkheden op en rond
de werkplek zijn het Microsoft Windows besturingssysteem (op de werkplek en voor
applicatie-hosting), Microsoft Office, Microsoft Active Directory de combinatie van
Microsoft Exchange en Microsoft Outlook. Het is niet reéel te veronderstellen dat aan
alle afhankelijkheden ontkomen kan worden, maar een flinke reductie is zeker
haalbaar.

Open standaarden en open source applicaties kunnen beiden een rol spelen om
afhankelijkheden terug te dringen, mits aan een aantal randvoorwaarden wordt
voldaan. Daarnaast zijn er allerhande technieken (o0.a. webtechnologie, Java) om
applicaties aan te bieden met minder afhankelijkheden. Gezien het grote aantal
applicaties bij Defensie moet er vroegtijdig worden begonnen om de afhankelijkheden
terug te dringen. Door vroegtijdig afhankelijkheden terug te gaan dringen vergroot
Defensie op middellange termijn de flexibiliteit en haar concurrentiepositie.

De afwegingen hoe de afhankelijkheden terug te dringen zullen bij alle ontwikkelingen
en verwerving van applicaties moeten plaatsvinden. Er moet een centrale organisatie
binnen Defensie opgericht worden die standaards en richtlijnen opstelt, uitvaardigt en
borgt binnen de Defensie organisatie. Ook de keus welke open standaarden worden
gebruikt moet bij deze organisatie belegd zijn. Deze organisatie zal binnen de
organisatie dus ook een bepaalde status (aanzien) en mandaat moeten hebben.

De toekomstige mogelijkheden om zonder substantiéle kosten meer concurrentie te
krijgen in de generieke 1V zijn sterk afhankelijk van de mate waarin er nu wordt
gekozen om de afhankelijkheden terug te gaan dringen.

Leeswijzer

In hoofdstuk 2 wordt de achtergrond van dit advies geintroduceerd. In hoofdstuk 3
worden de implicaties van de huidige ICT inrichting beschreven. In hoofdstuk 4 worden
de conclusies en adviezen gepresenteerd. In hoofdstuk 5 volgen enkele aanbevelingen
voor verder onderzoek.

Context

Dit beleidsadvies is geschreven in opdracht van de DCIVB naar behoefte van de DIO.
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Inleiding

Achtergrond

Een vendor lock-in is een situatie waar een klant zodanig afhankelijk is van een
bepaalde leverancier dat de klant niet naar een andere leverancier kan overstappen
zonder substantiéle overstapkosten. De huidige inrichting van de ICT infrastructuur van
Defensie brengt een aantal ongewenste “vendor lock-in's” met zich mee. Veel van deze
vendor lock-in’s zijn niet bewust gekozen, maar zijn ontstaan tijdens een project dat
naar een korte termijn oplossing heeft gezocht zonder naar de impact op de lange
termijn te kijken.

Open standaarden

Open standaarden’ spelen een rol bij het voorkomen van vendor lock-in’s. Producten
die werken volgens dezelfde open standaarden kunnen elkaar in principe vervangen.
Bij open standaarden is het onderscheid te maken tussen standaarden voor
bestandsformaten en standaarden voor communicatie:
Standaarden voor communicatie bepalen of applicaties onderling kunnen
samenwerken, zoals een mailclient en een mailserver. Standaarden voor
communicatie hebben weinig lange termijn impact.
Standaarden voor bestandsformaten bepalen hoe informatie wordt
opgeslagen. Als gedurende een tijd dat een bepaalde standaard wordt gebruikt
is er een grote hoeveelheid informatie alleen toegankelijk middels die
standaard. Standaarden voor bestandsformaten hebben dus een grote impact
op de lange termijn (digitale duurzaamheid).

Of een product vervangbaar is door een ander product op basis van een open
standaard geldt alleen voor de functionaliteit die ook daadwerkelijk door de open
standaard beschreven is; andere functionaliteit kan een product alsnog onvervangbaar
maken. Een product dat bijvoorbeeld een uitbreiding op een open standaard maakt, is
door deze uitbreiding niet meer vervangbaar door een product dat deze standaard
zonder uitbreidingen ondersteunt. De strategie van leveranciers om klanten op deze
manier alsnog in een vendor lock-in te krijgen, wordt ook wel “Extend, embrace, and
extinguish” genoemd. Open standaarden leveren dus alleen een oplossing als de
producten daadwerkelijk vervangbaar zijn door andere producten.

Sommige open standaarden laten ruimte om een subset van de standaard te
implementeren of om uitbreidingen op de standaard te implementeren. Als een subset
is geimplementeerd, kan een product conform de standaard werken zonder dat het met
het product van de concurrent kan samenwerken, omdat die een ander gedeelte van
de standaard heeft geimplementeerd. Als een uitbreiding op een standaard is gemaakt,

! Zie de begrippenlijst.
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kan een product conform de standaard werken, maar niet volledig vervangbaar zijn
omdat de functionaliteit van de uitbreiding niet te vervangen is.

Voorbeeld interpretatieverschil:

DISP is een replicatie protocol onderdeel van de X.500 standaard. DISP is bedoeld om
directory informatie uit te wisselen tussen X.500 directory servers. In de praktijk blijkt
echter dat er verschillen zijn in de X.500/DISP implementaties. Replicatie tussen X.500
servers van verschillende leveranciers werkt hierdoor niet naar behoren.

Voorbeeld uitbreiding standaard:

Kerberos is een open standaard authenticatie protocol (IETF RFC4120) ontwikkeld
door MIT. In 2000 heeft Microsoft Kerberos geimplementeerd in Active Directory met
een uitbreiding (binnen de ruimte die de standaard biedt). Andere Kerberos clients
kunnen van een Windows Kerberos server gebruik maken, maar Windows clients
blijven afhankelijk van de Active Directory omdat andere Kerberos servers deze
uitbreiding niet kennen. Kerberos levert hierdoor geen oplossing om de afhankelijkheid
tussen Windows werkplekken en de Active Directory te verminderen.

De conclusie die uit deze voorbeelden getrokken kan worden is dat een open
standaard alléén niet goed genoeg is. Als een open standaard wordt gebruikt maar er
niet daadwerkelijk meer keus in vendors ontstaat, levert het gebruik van de open
standaard geen verbetering. Dit aspect dienst daarom altijd in het oog gehouden te
worden bij het kiezen van een standaard en de keuze om eventuele, optionele
uitbreidingen op de standaard niet te gebruiken.

Open source software

Open source software® speelt 0ok een rol om vendor lock-in’s te voorkomen. Open
source producten komen vaak van meerdere leveranciers af of worden door meerdere
leveranciers geleverd. Daarnaast kan een open source product ook zonder financiéle
verplichting aan een leverancier ingezet worden. In deze situatie geeft de leverancier
meestal ook geen support. Ook hebben veel open source producten geen
afhankelijkheid van een specifiek besturingssysteem; ze vereisen meestal een
omgeving die aan een aantal (vaak open) standaarden moet voldoen. Als laatste gaan
open source producten veelal correct om met open standaarden.

Ook voor open source producten geldt dat ze niet in alle gevallen een verbetering
opleveren. Er zijn enkele open source producten die slechts door een enkele
leverancier gemaakt en ondersteund worden. Welliswaar kunnen open source
applicaties per definitie altijd gratis onafhankelijk van de leverancier worden ingezet,
maar als ondersteuning een vereiste is kan er alsnog een afhankelijkheid van één
enkele leverancier ontstaan. Ook zijn er open source producten die niet volgens open
standaarden werken. In dat geval kan het open source product wel onafhankelijkheid

2 Zie de begrippenlijst.

Pagina 5/23



2.2

2.3

2.4

Ministerie van Defensie

Titel Beleidsadviesrapport Commando Dienstencentra
Subtitel Reduceren van leveranciersafhankelijkheid DTO/Kenniscentrum
Status Definitief voor externe publicatie

Versienummer 1.0 voor externe publicatie

Datum 12 december 2006

van een bepaalde leverancier leveren, maar geen bijdrage aan de digitale
duurzaamheid.

De conclusie is dat open source producten per definitie enige voordelen bieden, maar
dat de maximale voordelen pas behaald worden indien het product open standaarden
gebruikt en leveranciers-onafhankelijke ondersteuning geniet.

Vraagstelling

Dit adviesrapport geeft een antwoord op de vraag welke stappen moeten worden
ondernomen om de substantiéle overstapkosten toch zo laag mogelijk te houden bij het
doorbreken van de diverse lock-in's en hoe nieuwe lock-in’s kunnen worden
voorkomen. De focus van dit rapport ligt vooral op de afhankelijkheden tussen
applicaties onderling en tussen applicaties en besturingssystemen.

Afbakening

Dit document bevat een analyse op hoog niveau over hoe Defensie de enorme
afhankelijkheid van enkele ICT leveranciers kan reduceren, met enkele concrete
voorbeelden en handvatten om bovenstaande vraag door middel van beleid te kunnen
invullen. Dit document laat macro-economische voordelen van open source, zoals ten
grondslag hebben gelegen aan de motie Vendrik®, buiten beschouwing.

Afhankelijkheden

De toekomstige mogelijkheden om zonder substantiéle kosten meer concurrentie te
krijgen in de generieke 1V zijn sterk afhankelijk van de mate waarin er nu wordt
gekozen om de afhankelijkheden terug te gaan dringen.

Ook om de modulaire bouwstenen van het DIVA model (Defensie Informatie
Voorziening Architectuur) daadwerkelijk in de ICT te realiseren is het belangrijk dat de
afhankelijkheden teruggedrongen gaan worden.

% Zie de begrippenlijst.
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Bevindingen

Dit hoofdstuk legt uit hoe de keuze van een bepaalde applicatie voor het invullen van
een gevraagde functionaliteit, bepalend kan zijn voor de onderliggende architectuur en
de achterliggende infrastructuur. De keus voor een bepaalde applicatie kan gevolgen
hebben voor zaken als het besturingssysteem, de infrastructuur tot en met de
onderliggende hardwarekeuze.

Afhankelijkheden van applicaties

Applicaties vereisen een bepaalde omgeving om te functioneren. Elk van de eisen
vormt een afhankelijkheid. Zo’n afhankelijkheid kan soms een specifiek product van
een bepaalde leverancier zijn, maar kan soms ook door meerdere producten van
meerdere leveranciers ingevuld worden. Een van de afhankelijkheden is bijvoorbeeld
het besturingssysteem. Sommige applicaties kunnen op vrijwel alle
besturingssystemen draaien, sommige op slechts één specifiek besturingssysteem,
soms zelfs alleen op een specifieke versie van dat besturingssysteem.

Voorbeeld (on)afhankelijkheid besturingssysteem:

SAP R/3 server is gecertificeerd voor Suse Linux, Redhat Linux, Sun Solaris en
Microsoft Windows 2003. Microsoft Exchange 2003 kan alleen op Microsoft Windows
draaien en voor volledige functionaliteit alleen op Microsoft Windows Server 2003. Dit
betekent dat de keuze voor Microsoft Exchange 2003 automatisch betekent dat de
onderliggende architectuur tevens Microsoft Windows Server moet zijn. De keuze voor
SAP R/3 legt de leverancier voor het onderliggende platform dus niet vast. SAP legt
wél beperkingen op welke Linux distributie gekozen wordt. Op andere Linux distributies
kan SAP R/3 wel draaien, maar daar levert SAP geen ondersteuning voor.

Daarnaast zijn sommige afhankelijkheden slecht door één enkele leverancier in te
vullen andere afhankelijkheden door verschillende leveranciers.

Voorbeeld (on)afhankelijkheid database:

Veel applicaties vereisen een database server (DBMS) om te functioneren. Sommige
applicaties vereisen Microsoft SQLserver, die draait alleen op Microsoft Windows en
wordt alleen geleverd door Microsoft. Sommige applicaties vereisen MySQL server, die
draait op vrijwel elk server besturingssysteem en wordt door meerdere leveranciers
ondersteund. Sommige applicaties ondersteunen vele database servers kunnen dus
onafhankelijk van een specifiek product ingezet worden.
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Daarnaast vereisen sommige applicaties een (applicatieserver-) platform of framework
als laag tussen de applicatie en het besturingsysteem, zoals bijvoorbeeld PHP*, .NET®
en Java’.

Voorbeeld (on)afhankelijkheid middleware framework:

Het J2EE (Java Enterprise) platform draait op Linux, Sun Solaris, Apple OSX en
Microsoft Windows en wordt door meerdere leveranciers geleverd (o0.a. Tomcat, Jrun,
Jboss, SUnONE). Het PHP platform draait op vrij wel elk server besturingssysteem en
is een open source product dat door meerdere leveranciers wordt ondersteund (o.a.
Redhat, Zend, SuSe). Het .NET platform draait alleen op Microsoft Windows en
Microsoft is de enige leverancier. In principe kunnen sommige .NET applicaties ook op
andere besturingssystemen draaien m.b.v. Mono (open source). Applicaties moeten
hier echter specifiek voor worden ontwikkeld; niet alle .NET applicaties werken
automatisch met Mono. Daarnaast is er de kans dat de leverancier geen ondersteuning
biedt als een .NET applicatie op Mono draait.

Het besturingssysteem kan op zijn beurt weer afhankelijk zijn van bepaalde hardware.
Sommige besturingssystemen ondersteunen slechts een enkele hardware platform,
sommige ondersteunen meerdere hardware platformen. Soms heeft een applicatie al
een afhankelijkheid van bepaalde hardware vereist een besturingssysteem op een
bepaald hardware platform.

Voorbeeld:

Microsoft Windows draait alleen op x86 compatible machines, terwijl bijvoorbeeld Linux
op die zelfde x86 hardware kan draaien, maar ook op Itanium, Ultrasparc en Power
hardware en op mainframes. SAP R/3 kan welliswaar op meerdere platformen draaien,
maar wordt door SAP niet op elke Linux distributie ondersteund ook niet op elk
hardwareplatform.

Naast de mogelijkheid of een applicatie op een bepaald besturingssysteem of
hardwareplatform werkt moet de leverancier deze combinatie ook ondersteunen. Net
als applicaties die een specifieke Microsoft Windows versies vereisen is het niet
ongewoon dat een applicatie die in principe op elke Linux distributie werkt slechts op

* PHP is een programmeertaal die in een open source project wordt ontwikkeld. De ontwikkeling
van de standaard is daardoor openbaar toegankelijk. De standaard is echter niet belegd bij een
organisatie en is daarmee dus geen open standaard.

® NET is een ontwikkelframework ontwikkeld door Microsoft. De kern van .NET is een open
standaard, die door Microsoft op Windows wordt ondersteund en door Mono (open source) multi-
platform wordt ondersteund. Aanvullende onderdelen van het .NET framework zijn eigendom van
Microsoft (proprietary). Deze onderdelen worden dan ook niet door Mono ondersteund en zijn
daardoor alleen beschikbaar op Microsoft Windows.

® Java is een multi-platform programmeertaal standaard inclusief uitgebreide bibliotheken, in
handen van Sun. Sun werkt samen met veel belanghebbenden bij het tot stand komen van Java,
maar Sun behoudt de rechten, en Java is dus geen open standaard.
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een beperkt aantal distributies ondersteund wordt door een leverancier. Ook komt de
situatie voor dat verschillende leveranciers een zelfde applicatie ondersteunen, maar
niet elke leverancier dezelfde versie van de applicatie ondersteunt.

Onderlinge applicatie afhankelijkheid

Sommige applicaties zijn sterk met elkaar verweven hebben dus een sterke
afhankelijkheid van elkaar. Ook is sommige functionaliteit verweven in een enkele
applicatie. Ook dit zorgt voor een extra afhankelijkheid, omdat er geen nieuw product
voor de ene functionaliteit kan worden ingezet zonder invloed op de andere
functionaliteit.

Voorbeeld (on)afhankelijkheid door verweven functi onaliteit:

Microsoft Exchange is een server voor email en agenda functionaliteit. Door gebruik
van gesloten communicatie standaarden is de volledige functionaliteit alleen te
gebruiken met Microsoft Outlook. Andersom geldt dat Microsoft Outlook niet goed
overweg kan met andere serverproducten. Omdat Microsoft Outlook zowel email als
agenda functionaliteit biedt kunnen deze beiden niet onafhankelijk van elkaar
vervangen worden.

Alleen als applicaties via goed ondersteunde open standaarden samenwerken is het
mogelijk om de ene applicatie te veranderen zonder de andere te beinvioeden.

Voorbeeld (on)afhankelijkheid door communicatiestan daard:

Het XMPP protocol (ook wel Jabber protocol genoemd) is een open standaard voor
instant messaging (IETF RFC3920). Er zijn momenteel 58 client applicaties en 18
XMPP server applicaties voor instant messaging met XMPP. Al deze servers en clients
kunnen met elkaar samenwerken. Het Windows Live Messenger protocol is een
gesloten protocol met een enkel server product en een enkele client (alleen
beschikbaar voor Microsoft Windows) die alle functionaliteit ondersteunt en een aantal
client producten die via reverse engineering een gedeelte van de functionaliteit
ondersteunen.

Web-applicaties vormen een speciaal geval van applicaties die via open standaarden
samenwerken. De web-browser op de werkplek communiceert via open standaarden
met de web-applicatie op de server. Het speciale aan web-technologie is dat deze
standaard niet op een specifieke functionaliteit gericht is maar generiek ingezet kan
worden. Waar een mailserver en een mailclient alleen voor E-mail ingezet kunnen
worden, kan een generieke web-browser ook ingezet worden voor E-mail, maar in
steeds grotere mate voor allerlei kantoorautomatisering.

Deelconclusie applicatieafhankelijkheden

Open standaarden dragen bij om de onderlinge applicatieafhankelijkheden te
reduceren. Willen we ten aanzien van onze applicaties streven naar verminderde
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platformafhankelijkheid, dan genieten applicaties met een webinterface naar de
gebruiker de voorkeur boven fat-client applicaties, mits het webinterface conform de
open standaarden is geimplementeerd.

Afhankelijkheid door economische waarde

De overstapkosten bij het overgaan naar een ander product bestaan uit een aantal
componenten. Een belangrijke component van deze kosten is de economische waarde
die verloren gaat; de waarde die vertegenwoordigd is in het oude product voorzover
deze verloren gaat bij een overstap naar een ander product. De economische waarde
wordt bepaald door:

Investeringen in maatwerk. Als een product is aangepast aan de wensen en
behoeften van Defensie zit daar een zekere waarde. Bij de overstap naar een
ander product gaat deze veelal verloren.

Investeringen in kennisopbouw. Als er een tijd met een bepaald product
gewerkt is ontstaat er veel kennis over dit product, dat kan zowel bij de
gebruiker als bij de beheerder zijn. Het gedeelte van de kennis dat niet meer
relevant is bij een nieuw product gaat verloren bij een overstap.

De hoeveelheid informatie opgeslagen in het product of in bestanden die alleen
met dat product te openen zijn (gesloten formaten). Alle informatie die een
organisatie heeft opgeslagen in of met behulp van een product
vertegenwoordigd een zekere waarde. Deze informatie moet worden
gemigreerd of gaat anders verloren.

De openheid van het formaat waarin de informatie ligt opgeslagen. Informatie
opgeslagen in een open standaard formaat is in principe het beste terug te
halen. Informatie opgeslagen in een open standaard formaat hoeft niet te
worden gemigreerd, maar kan direct door een andere applicatie die de zelfde
standaard ondersteund worden benaderd (mits zo’n standaard bestaat en er
meerdere applicaties bestaan die deze standaard ondersteunen). Als de
informatie is opgeslagen in een gesloten formaat, of intern in het product, is
toegang tot de informatie afhankelijk van een specifieke leverancier of een
specifiek product. De mate van afhankelijkheid wordt hier dus sterk door
beinvioed. Ook de aanwezigheid van import en export functionaliteit draagt bij
aan de (on)afhankelijkheid. Ook binnen informatie die niet in open standaarden
ligt opgeslagen zitten nog grote verschillen. Informatie opgeslagen in een
relationele database server door een applicatie waar de broncode van
beschikbaar is (zoals Open Source Software) is vele male makkelijker terug te
halen dan informatie opgeslagen in een binair bestandsformaat van een
gesloten applicatie.

De openheid van de beveiliging die toegang tot de informatie biedt. Gesloten
Digital Rights Management (DRM) technieken maken het bijna onmogelijk om
de informatie onafhankelijk van de leverancier terug te halen.

Vermenging van functionaliteit en gebruik van overbodige functionaliteit. Een
product dat zowel uren schrijven en presentaties maken ondersteunt is veel
lastiger te vervangen dan twee producten die elk hun eigen functionaliteit
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ondersteunen. Een product dat wordt aangeschaft voor documentbeheer dat
ook overbodige forum functionaliteit ondersteunt, zal in praktijk vaak gaan
worden gebruikt voor de forum functionaliteit. Deze keus wordt vaak gemaakt
zonder dat de lange termijn effecten in overweging zijn genomen; het product
is dan immers niet meer te vervangen door een product dat alleen
documentbeheer ondersteunt. Een aantal applicaties in gebruik bij Defensie
zijn hierdoor moeilijk vervangbaar.

Alle producten die worden gebruikt vertegenwoordigen dus een bepaalde economische
waarde. Hoe meer waarde specifiek afhankelijk is van het product en verloren gaat bij
een overstap hoe meer een organisatie afhankelijk is van dit product. Het gebruik van
open standaarden kan voorkomen dat er te veel waarde verloren gaat bij een
toekomstige overstap.

Voorbeeld economische waarde bij migratie:

Microsoft Word wordt bij Defensie gebruikt voor tekstverwerking. Stel er wordt besloten
om niet meer Microsoft Word te gebruiken voor tekstverwerking. Het
correspondentiesysteem is geintegreerd in Microsoft Word. Ook zijn er her en der
allerhande macro’s ontwikkeld. Deze investeringen in maatwerk gaan verloren.
Microsoft Word werkt vergelijkbaar met de meeste andere tekstverwerkers, het verlies
aan kennis blijft daardoor beperkt tot sommige geavanceerde functies die anders
werken. Er is zeer veel informatie opgeslagen in het gesloten Microsoft Word formaat.
Deze informatie moet geconverteerd worden om het te gebruiken met andere
tekstverwerkers, wat kwaliteitsverlies betekent, bijvoorbeeld verlies in de opmaak.
Hierdoor gaat veel waarde verloren. Microsoft Word wordt niet alleen voor
tekstverwerking gebruikt, maar ook bijvoorbeeld voor allerlei bestelformulieren die
eigen applicatielogica bevatten. Om Microsoft Word te vervangen moet er dus ook een
oplossing voor de formulieren gezocht worden.

Platform- en framework-afhankelijkheid bij appl icatiehosting

De afhankelijkheden van applicaties die op een server draaien bepalen voor een groot
deel wat de toekomstige mogelijkheden zijn voor de hosting van die applicatie. Als een
organisatie zijn hosting platform wil veranderen blijft er vaak nog een groot aantal
legacy applicaties achter die om verschillende redenen niet kunnen worden
gemigreerd. Beperkte keuze in het platform of besturingssysteem dat wordt vereist
door de applicatie is een veel voorkomende reden dat er niet kan worden gemigreerd.

Voorbeeld (on)afhankelijkheid bij applicatiehosting

Een J2EE applicatie kan van een Microsoft Windows besturingssysteem op HP blade
hardware worden overgezet op een Linux besturingssysteem op IBM mainframe
hardware zonder de applicatie om te bouwen. Een PHP applicatie kan van een Linux
besturingssysteem op Itanium hardware overgezet worden op een Solaris
besturingssysteem op Sun Niagara hardware (die minder energie gebruikt en dus
minder gevoelig is voor het energieprobleem van de huidige datacenters).
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Voor web-services kan bovenstaand verhaal wat genuanceerd worden. Met
webservices zijn applicaties geen monolithische blokken maar worden ze gevormd uit
een web van onafhankelijke componenten. Webservices gebruiken open standaarden
voor communicatie tussen de componenten. De verschillende componenten
functioneren ongeacht het onderliggende platform. De afhankelijkheden bij de hosting
kunnen daardoor voor elke component anders zijn, wat positief bijdraagt aan de
keuzevrijheid en flexibiliteit.

XML based: SOAP, UDDI, WSDL

Communication Webservices Webservices Webservices Webservices

pplication
B

Application

Framework

Operating system

ux / Solaris
Windows

ux / Solaris ux / Solaris
Windows Windows

Hardware
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Conclusie:

Door bij de aanschaf en ontwikkeling van applicaties al rekening te houden met de
keuzevrijheid die het platform biedt kan het aantal toekomstige legacy applicaties
worden teruggedrongen. Flexibiliteit en modulariteit in applicatiehosting beschermt
Defensie dan ook tegen gedwongen upgrades, omdat er altijd alternatieven zijn als een
bepaald product in de stack niet meer wordt ondersteund door de leverancier.

Besturingssysteem afhankelijkheid van applicati es op de werkplek

De vendor lock-in op het besturingssysteem van de werkplek wordt voor een groot deel
bepaald door de applicaties op de werkplek. Applicaties moeten worden losgekoppeld
van een specifiek besturingssysteem (of zelfs een specifieke versie van dat
besturingssysteem). Applicaties moeten op meerdere besturingssystemen kunnen
draaien. Alleen dan kan van de huidige situatie, waar het besturingssysteem een
afhankelijkheid is, worden gegaan naar een situatie waar het besturingssysteem vrij te
kiezen is. Het besturingssysteem zal als eerste vrij te kiezen zijn op werkplekken met
relatief weinig applicaties. Er zullen in de nabije toekomst zeker werkplekken blijven
waar een specifieke versie van Microsoft Windows vereist zal zijn. Het reduceren van
de afhankelijkheid tussen de applicatie en het besturingssysteem levert ook voordelen
op bij een overgang naar een nieuwere versie van het besturingssysteem, wat lagere
toekomstige migratiekosten oplevert.

Web Web
Browser f Browser

Migratie

\

e

crosoft Windows
Terminal server

Uitwisseling op basis Uitwisseling op basis
van Op andaard van Op andaard

Open Standaard Open Standaard

Windows
Applicatie

Any
Applicatie

Browser Applicatie

Bij het loskoppelen van applicaties van een specifiek besturingssysteem voor de
werkplek kunnen de volgende strategieén gebruikt worden:
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Applicaties kunnen via web-technologie aangeboden worden. Web-technologie
vereist slechts een web-browser op de werkplek en vrijwel elk besturingssysteem
heeft een web-browser. De open standaarden waar web-browsers en web-
applicaties aan moeten voldoen zijn goed gedefinieerd en worden door veel
applicaties ondersteund. Een web-applicatie is daarom goed te benaderen
onafhankelijk van het type besturingssysteem en type browser op de Werkplek7.
Met Java kunnen platformonafhankelijke applicaties worden ontwikkeld. Deze
applicaties kunnen dan op alle besturingssystemen functioneren waar een
zogenaamde Java Virtual Machine (JVM) voor beschikbaar is, wat voor de
meeste platformen het geval is. Bovendien heeft SUN aangekondigd om Java
open source te gaan maken. Multi-platform wil nog niet zeggen dat elke Java
applicatie zonder horten en stoten op elk platform functioneert. Om een
vliekkeloze uitrol op elk platform te garanderen moet de applicatieontwikkelaar
tijdens de ontwikkeling nadrukkelijk rekening houden met de ondersteuning van
meerdere platformen. Er kan speciale software gebruikt worden om Java

Applicaties kunnen op een terminal server worden aangeboden. De terminal
server kan dan een specifiek type platform draaien, maar de applicatie is
toegankelijk vanaf alle besturingssystemen die een client-applicatie voor de
desbetreffende terminal server hebben. Er zijn vele terminal servers die client
applicaties voor meerdere besturingsystemen hebben. Momenteel wordt deze
oplossing reeds gebruikt voor applicaties die niet aan de MULAN standaarden

Applicaties kunnen met behulp van virtualisatie worden aangeboden. Via
virtualisatie kan een tweede besturingssysteem bovenop het oorspronkelijke
besturingssysteem draaien. Dit tweede besturingssysteem moet wel (indien van
toepassing) worden betaald en beheerd. Vaak is dit niet gewenst en dan is
virtualisatie geen zinnige strategie. Echter, een Windows98 licentie kost €8,- een
virtuele machine kan zodanig worden geconfigureerd dat deze niet schrijfbaar is
voor de gebruiker, wat het beheer minimaliseert. Op deze manier ingericht kan
een virtueel systeem toch kosteneffectief zijn om een legacy applicatie op elk

3

applicaties multi-platform te testen.
Ya

voldoen®.
3

besturingssysteem aan te bieden.
" App

licaties die tijdens missies standalone gebruikt worden kunnen niet als webapplicatie

uitgevoerd worden. Applicaties die in een operationeel netwerk gebruikt worden moeten zodanig

ontwikkeld worden dat ze op een server meegenomen kunnen worden, evt. voorzien van
synchronisatie als dat gewenst is.
& voor applicaties die tijdens missies nodig zijn betekent dit dat deze ook op de missie werkplek

moet

komen te draaien, danwel dat er een terminal server in het missie netwerk moet staan.
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Conclusies en aanbevelingen

Open standaarden voor opslag

De bestanden die worden geproduceerd op de werkplek vertegenwoordigen samen
een zekere waarde. De opgeslagen informatie overleeft zeer waarschijnlijk de
gebruiksduur van een applicatie. Om te zorgen dat de waarde van de opgeslagen
informatie nooit verloren gaat moet er een keus gemaakt worden welke open
standaarden gebruikt gaan worden om gegevens op te slaan. Deze standaarden
hebben een lange termijn impact moeten dus zorgvuldig gekozen worden.

De keus voor een bepaalde open standaard moet tot stand komen op basis van de
behoefte aan functionaliteit, bijvoorbeeld gedreven door een project dat bepaalde
functionaliteit moet realiseren. Zonder een bekende behoefte kan een afweging welke
standaard het meest geschikt is niet gemaakt worden. De beslissing welke standaard
voor deze functionaliteit gekozen wordt kan niet overgelaten worden aan individuele
projecten. Een project zoekt naar een korte termijn goedkoopste oplossing, terwijl de
keus voor een bepaalde open standaard een lange termijn impact heeft. De
uiteindelijke verantwoordelijkheid voor de gekozen open standaard moet belegd
worden bij een centrale organisatie binnen Defensie zoals verder beschreven in
paragraaf 4.5.

Open standaarden voor communicatie tussen appli caties

Communicatie standaarden hebben geen lange termijn impact zoals standaarden voor
opslag. Standaarden voor communicatie bepalen welke applicaties kunnen
samenwerken welke applicaties elkaar kunnen vervangen. Om de afhankelijkheid van
leveranciers voor de huidige invulling van het ICT landschap te reduceren moeten open
standaarden gekozen worden. Deze standaarden zijn niet statisch, dus deze lijst zal
continu aan verandering onderhevig zijn.

Analoog aan het proces om open standaarden voor opslag te kiezen moet ook het
proces om open standaarden voor communicatie tussen applicaties moet gedreven
worden door een behoefte aan functionaliteit. Ook hier moet de keus en de
verantwoordelijkheid belegd worden bij een centrale organisatie binnen Defensie zoals
beschreven in paragraaf 4.5.

Onafhankelijkheid van het werkplek besturingssy  steem

Bij verwerving en ontwikkeling van applicaties voor de werkplek moet de
afhankelijkheid van het besturingssysteem op de werkplek worden getoetst. Applicaties
moeten in principe onafhankelijk van het besturingssysteem van de werkplek ingezet
kunnen worden. Van uitzonderingen moeten beargumenteerd worden dat ze weinig
impact hebben op de vendor lock-in van de werkplek.
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Loskoppelen kan niet in een eindig project gebeuren. Loskoppelen moet integraal en
continu door alle partijen die beslissen over applicaties op de werkplek opgepakt
worden. Een organisatie binnen Defensie zoals beschreven in paragraaf 4.5 moet
afdwingen dat de onafhankelijkheid onder de aandacht blijft en moet de toetsing doen
wanneer uitzonderingen acceptabel zijn.

Migreer van fat-client applicaties naar web a  pplicaties

Fat-client applicaties hebben zowel de presentatie als de logica draaien op de werkplek
zelf. Dit soort applicaties stelt daardoor vaak uitgebreide eisen aan de werkplek.
Softwarecontrol en softwaredistributie van een fat-client applicatie is daardoor duur en
flexibiliteit met een fat-client applicatie is daardoor minimaal.

Een webgebaseerde applicatie echter, vereist alleen een webbrowser op de werkplek.
Uitrol is een kwestie van een URL naar de gebruiker sturen. Een webgebaseerde
applicatie kan aan meerdere mensen tegelijkertijd worden aangeboden en functioneert
onafhankelijk van het besturingssysteem van de werkplek. Het webgebaseerd
aanbieden van deze applicaties biedt daarom al voordelen bij de migratie van NT naar
XP.

Webapplicaties vereisen een server backend. Het gekozen backend dient 66k modulair
inzetbaar te zijn, onafhankelijk van een specifiek besturingssysteem of specifiek
database management systeem (DBMS).

Nieuwe applicaties dienen bij voorkeur webgebaseerd aangeboden te worden.
Uitzonderingen zijn mogelijk voor applicaties waar webtechnologie geen oplossing
biedt zoals applicaties die weinig schaalbaar zijn, of applicaties die zware user
interface eisen stellen, of applicaties die in missies ingezet worden.

Migratieproject simpele databank applicaties naar web applicaties

Binnen het Ministerie van Defensie zijn vele simpele databank applicaties in gebruik.
Een groot deel van deze applicaties zou relatief eenvoudig webgebaseerd kunnen
worden aangeboden met behulp van het PHP framework. PHP is Open Source
Software met support van verschillende bedrijven en heeft op internet het grootste
marktaandeel op het gebied van dynamische websites. Bovendien wordt het
ondersteund op elk type server en database. Hiermee worden lange termijn legacy
risico’s aan de serverkant geminimaliseerd. Een alternatief voor PHP is het gebruik van
J2EE (Java enterprise). J2EE is echter ontworpen voor grote en complexere
applicaties en vereist daardoor relatief veel overhead voor kleine applicaties.

Defensie zou een migratieproject moeten doorlopen om een zo groot mogelijk deel van

de simpele databank applicaties te vervangen door een webgebaseerde applicatie op
basis van PHP. Dit moet zo snel mogelijk plaatsvinden om de voordelen nog
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gedurende de NT naar XP migratie uit te buiten. Ook hier geldt dat applicaties die
tijdens missies ingezet worden aanvullende eisen hebben waardoor ze niet of alleen op
een speciale manier webgebaseerd aangeboden kunnen worden.

Voorkomen van nieuwe afhankelijkheden

Net zoals er in het verleden door allerlei producten nieuwe afhankelijkheden zijn
geintroduceerd, zal dat ook in de toekomst gebeuren. Het is bovendien niet reéel om te
veronderstellen dat een organisatie onder alle in de conclusie genoemde
afhankelijkheden uit kan komen. Het is echter wel zaak om deze afhankelijkheden in
het oog te houden en daarbij in te schatten hoe verstrekkend deze afhankelijkheden
zijn, zodat er bewuste keuzes worden gemaakt welke afhankelijkheden acceptabel zijn.

Er is beleid nodig om nieuwe afhankelijkheden te reduceren. Keus voor minder
afhankelijkheden kan een keus voor minder functionaliteit zijn, of een keus voor een
product waar nog minder kennis over is. De verantwoordelijkheid voor het voorkomen
van nieuwe afhankelijkheden kan daarom niet bij de projectleiders van individuele
projecten of bij functioneel beheerders gelegd worden. De verantwoordelijkheid voor de
naleving van het beleid moet daarom belegd worden bij een centrale organisatie
binnen Defensie zoals beschreven in paragraaf 4.5.

Infrastructuur en randapparatuur

Naast afhankelijkheden van applicaties is ook de infrastructuur van belang. De
infrastructuur moet ongeacht het besturingssysteem van de werkplek functioneren. Het
netwerk en de authenticatie en autorisatie infrastructuur moeten geschikt zijn om
verschillende besturingssystemen aan te koppelen. Maar ook randapparatuur die in de
infrastructuur aanwezig is, zoals printers en scanners, moeten geschikt zijn om door
verschillende besturingssystemen aan te worden gestuurd.

Een groot deel van de huidige infrastructuur kan overweg met verschillende
besturingssystemen. Er moet echter worden voorkomen dat deze situatie in de
toekomst verandert. Bij de verwerving van nieuwe onderdelen en apparaten voor de
infrastructuur zou de brede ondersteuning van besturingssystemen expliciet moeten
worden meegenomen. Dit moet bij verwerving verder uitgewerkt worden.

Ook deze verantwoordelijkheid dienst belegd te worden zoals beschreven in paragraaf
4.5,

Onafhankelijkheid van applicaties
Voor applicaties, op de werkplek of op de server, dienen richtlijnen te komen die
aangeven wat voor afhankelijkheden ze mogen hebben. Deze richtlijnen dienen te

worden nageleefd zowel bij de ontwikkeling van nieuwe applicaties (intern of extern) als
bij de verwerving van applicaties.
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Alleen in uitzonderingsgevallen mag er worden afgeweken van de richtlijn. Voor een
uitzondering dient de impact opgesteld te worden (0.a. de doelgroep van de applicatie,
de verwachte levensduur van de applicatie) en de reden voor de uitzondering. Reden
voor een uitzondering kan zijn als de applicatie een specifiek probleem van de
Windows werkplek oplost, als een applicatie een zeer beperkte levensduur heeft, of als
een applicatie een beperkte gebruikersdoelgroep heeft.

Een centrale organisatie binnen Defensie, zoals beschreven in paragraaf 4.5, moet
zorg dragen dat deze richtlijnen actueel gehouden worden en nageleefd worden. De
richtlijnen dienen verder uitgewerkt te worden door ontwikkelaars, verwervers en
functioneel beheerders.

Richtlijnen voor applicatieontwikkeling

Er dienen richtlijnen te worden opgesteld voor applicatieontwikkeling. Deze richtlijnen
dienen te worden uitgewerkt in de zogenaamde ontwikkelomgevingen en dienen te
worden nageleefd.

Nieuwe applicaties dienen modulair te worden ontworpen, opdat deze niet afhankelijk
zijn van een specifiek besturingssysteem. Ontwikkelaars dienen ook te testen of de
applicatie op meerdere platformen functioneert. Applicaties die veel interactie met de
lokale werkplek vereisen en daardoor moeilijk webgebaseerd kunnen worden
aangeboden kunnen met behulp van Java worden ontwikkeld. Op deze wijze kunnen
de applicaties onafhankelijk van het besturingssysteem functioneren.

Als applicaties een backend vereisen, dient de gekozen backend ook modulair
inzetbaar te zijn, onafhankelijk van een specifiek besturingssysteem of specifiek
DBMS.

Voorbeeld richtlijn voor webapplicaties  °:

Webapplicaties dienen conform de W3C en ECMA standaarden te zijn zoals
vastgesteld door webrichtlijnen.overheid.nl

Webapplicaties dienen te werken met any browser op any platform.
Webapplicaties dienen database onafhankelijke bibliotheken te gebruiken
(zogenaamde database abstraction layers) en dienen met elke database
overweg te kunnen.

Nieuwe webapplicaties dienen bij voorkeur op een onafhankelijk platform te
worden gebouwd, zoals J2EE of PHP. (Momenteel is er nog geen structurele
vraag naar deze ontwikkelaars, dus kan DTO geen investeringen
rechtvaardigen; de vraag moet daarom gezamenlijk oplopen met opleidingen
bij DTO.)

° Het beleidsadvies “Open standaarden op het intranet” geeft een verdere uitwerking van de
open standaarden voor webapplicaties.
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4.4.2 Richtlijnen voor de verwerving van applicatie s

De richtlijnen waar intern ontwikkelde applicaties aan moeten voldoen (modulair,
onafhankelijk van een specifiek besturingsysteem of DBMS, etc.) moeten ook gelden
voor applicaties die extern verworven worden. In het pakket van eisen moeten deze
richtlijnen opgenomen zijn.

4.5 Oprichten centrale organisatie die standaards e  n richtlijnen opstelt,
uitvaardigt en borgt binnen de Defensie organisatie

Geen van de aanbevelingen genoemd in dit hoofdstuk is momenteel belegd bij een
organisatie binnen Defensie. Er moet een centrale organisatie komen bij Defensie om
het lange termijn beleid te borgen. Deze organisatie dient verantwoordelijk te zijn voor:
het kiezen van (open) standaarden
het vertalen van strategisch beleid naar concrete richtlijnen
het toetsen van gekozen oplossingen aan deze standaarden en richtlijnen
het toezien op de naleving

Deze organisatie dient de brug te kunnen maken tussen het beleid en de techniek. Bij

het proces om tot een keus te komen voor open standaarden of om tot een richtlijn te
komen moeten alle belanghebbende partijen een adviserende stem hebben.
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Vervolgonderzoek

Een aantal zaken zouden verder onderzocht moeten worden om de uitwerking van de
adviezen verder te ondersteunen.

Kostenonderzoek applicatiehosting op terminal s ervers

Om Windows applicaties aan te bieden onafhankelijk van het besturingssysteem van
de werkplek kan de applicatie op een terminal server gehost worden. Hosting van
applicaties op een terminal server heeft voordelen en nadelen ten opzichte van uitrollen
op elke werkplek. Voordelen zijn centraal beheer, de minimale impact op de werkplek
en de mogelijkheid om de applicatie aan een Linux werkplek aan te bieden. Nadelen
zijn de extra servers die beheerd moeten worden. Exoot-applicaties (d.w.z. applicaties
die niet aan de Defensie MULAN standaarden voldoen) worden momenteel al via
terminal servers aangeboden. Inzicht in de voor en nadelen van applicatiehosting op
een terminalserver moet duidelijk maken voor welke applicaties dit een zinnige
oplossing is.

Uitgangspunten definiéren voor softwarekeuze

Om projecten een concreet handvat te geven om de juiste keuze te maken bij het
invullen van een gevraagde functionaliteit, zal een checklist moeten worden gemaakt.
De overwegingen die kunnen worden gemaakt bij keuze van een softwarepakket, zijn
in de bijlage “Uitgangspunten bij softwarekeuze* aangegeven. Deze kunnen worden
omgevormd naar een checklist, teneinde zeker te zijn dat gekozen softwarepakket
zoveel mogelijk de vrijheden naar de toekomst toe niet beperken.
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Bijlagen en referenties

Begrippen

Motie Vendrik

De Motie Vendrik is in 2002 door de Tweede Kamer unaniem aangenomen. In de motie
wordt vastgesteld dat er momenteel nauwelijks sprake is van concurrentie op de ICT
markt. Om aan deze situatie wat te veranderen stelt de motie dat vanaf 2006 alle
software in de publieke sector open standaarden moet gebruiken en dat het gebruik
van open source in de publieke sector gestimuleerd moet worden.

Open source

Open source is een licentievorm die in het kader van de Auteurswet het gebruik van
software regelt op een zodanige manier dat de broncode vrij en publiek beschikbaar is
en vrij verder gedistribueerd mag worden. ledere organisatie heeft daardoor met open
source software per definitie zelf controle over de software en alle open source
software biedt daardoor in principe de mogelijkheden voor multi-vendor ondersteuning.

Er is een hoge mate van standaardisering van licenties bij open source applicaties;
veelgebruikte licenties zijn de GPL en BSD licenties. Open source software
ontwikkeling projecten zijn vaak onder te verdelen in projecten die door een internet
community gedreven worden (0.a. Firefox), projecten die door een of meerdere
bedrijven gedreven worden (0.a. Apache) projecten die binnen één bedrijf “closed” zijn
begonnen en later onder een open source licentie zijn gaan werken (0.a.
Openoffice.org).

De eisen waaraan een software licentie moet voldoen om het “open source” predikaat
te voeren zijn gedefinieerd door het OSI initiatief (http://www.opensource.org/).

Open standaard
Een ICT standaard regelt de samenwerking (interoperabiliteit) en afhankelijkheden van
een ICT systeem. Een open standaard is een standaard die aan een aantal eisen
voldoet. De EU gebruikt de volgende eisen:
De standaard moet publiek beschikbaar zijn zonder of voor minimale onkosten.
De standaard moet eigendom zijn van een officiéle standaarden organisatie of
een open groep of consortium zonder commerciéle belangen. De standaard
mag niet gecontroleerd kunnen worden door een enkele partij geen enkele
partij mag speciale rechten hebben t.o.v. de standaard.
De standaard moet tot stand komen via een openbaar proces waar alle
belanghebbenden toegang tot hebben. Er moet consensus of een grote
meerderheid zijn over keuzes in de standaard.
De standaard moet door iedereen zonder beperkingen geimplementeerd
kunnen worden. Licenties voor eventuele patenten die van toepassing zijn
moeten zonder royalties beschikbaar worden gesteld. Er zijn een paar grote
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bedrijven die deze eis niet in hun definitie van een open standaard gebruiken.
De standaard moet zonder beperkingen uitgebreid kunnen worden met andere
standaarden moet zonder beperkingen ingebed kunnen worden in andere
standaarden.
Een open source implementatie van een open standaard is de ultieme referentie
implementatie, omdat dan zowel de standaard als de technische interpretatie van de
standaard (de broncode) “open” zijn.

Vendor lock-in

Van een vendor lock-in is sprake als een organisatie zodanig afhankelijk is van een
bepaalde leverancier dat de klant niet naar een andere leverancier kan overstappen
zonder substantiéle overstapkosten. Naast de vendor lock-in zijn er nog een aantal

lock-in's van belang.

Uitgangspunten bij softwarekeuze

Onderstaande uitgangspunten kunnen worden meegenomen bij de keuze voor een
specifiek softwarepakket.

Communicatie met gesloten standaard =~ Communicatie met open standaard
Communicatie op basis van open standaarden is een vereiste om tot een
modulaire inrichting van de IV te komen. Verschillende bouwstenen die met
elkaar samenwerken via open standaarden worden elk individueel
vervangbaar.

Opslag in gesloten standaard  Opslag in open standaard
Opslag op basis van open standaarden maakt een migratie naar een ander
product of gelijktijdig inzetten van meerdere producten mogelijk. De waarde
van een standaard voor opslag neemt toe in de tijd omdat er steeds meer
informatie in opgeslagen wordt. Open standaarden voor opslag zorgen daarom
op de lange termijn voor digitale duurzaamheid.

Minimale ondersteuning van een standaard  Breed ondersteunde standaard
Een standaard die slechts door een enkel product wordt ondersteund, levert
geen voordeel op. Een standaard die door veel producten wordt ondersteund,
levert wél voordelen op. Daarnaast laten veel standaarden enige ruimte voor
interpretatie en invulling. Ondersteuning van de standaard moet blijken uit
daadwerkelijk samenwerken van producten van verschillende leveranciers in
de praktijk.

Geen import & export via open standaard  Import & export via open standaard
Import en export op basis van open standaarden maakt een migratie naar een
ander product voordeliger. Als een product import en export via open
standaarden ondersteunt, maar geen ‘native’ opslag in deze standaarden
ondersteunt, betekent het meestal dat er kwaliteitsverlies optreed bij import en
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export. Eenvoudige migratie kan daardoor worden geblokkeerd.

Product van enkele leverancier  Product van meerdere leveranciers (vaak open

source)

Veel open source producten worden door meerdere van elkaar onafhankelijke
leveranciers ontwikkeld en ondersteund. Het is daardoor mogelijk om van
leverancier te veranderen zonder uitgebreid migratietraject.

Broncode gesloten  Broncode Open (volgens de definitie van OSI)

Er zijn vele argumenten voor de voordelen van open broncode. Een kleine
selectie: producten met een gesloten broncode zijn alleen te onderhouden door
de leverancier. Producten met een open broncode zijn, mits de licentie voldoet
aan de definitie zoals deze is gesteld door OSI, te onderhouden door andere
partijen, wat ondermeer de lange termijn continuiteit bevordert. Ook migratie
van opgeslagen data is vaak eenvoudiger voor producten met een open
broncode.

Gesloten & verweven architectuur  Modulaire bouwsteen

Het inzetten van een product dat voor het functioneren afhankelijk is van een
specifiek ander product levert een verweven architectuur op. Een product dat
bijvoorbeeld een specifiek besturingssysteem vereist, of een specifieke service
(webserver, mailserver, etc.), is minder modulair in te zetten dan een product
dat overweg kan met meerdere services en meerdere besturingssystemen.
0ok onafhankelijkheid van de architectuur van de hardware kan onder dit kopje
worden meegenomen.
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